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1. Опис навчальної дисципліни
Найменування показників
Характеристика дисципліни за 
формами навчання
денна заочна
Вид дисципліни обов’язкова
Мова викладання, навчання та оцінювання українська
Загальний обсяг кредитів / годин 4/ 120
Курс 1 (3)
Семестр 2 (6)
Кількість змістових модулів з розподілом: 3
Обсяг кредитів 4
Обсяг годин, в тому числі: 120
Аудиторні 56
Модульний контроль 6
Семестровий контроль 30
Самостійна робота 28
Форма семестрового контролю екзамен
2. Мета та завдання навчальної дисципліни
Робоча навчальна програма з курсу «Прикладна загальна теорія систем безпеки» є 
нормативним документом Київського університету імені Бориса Грінченка, який розроблено 
кафедрою інформаційної та кібернетичної безпеки на основі освітньо-професійної програми 
підготовки здобувачів першого (бакалаврського) рівня відповідно до навчальних планів 
спеціальності 125 Кібербезпека.
Робочу навчальну програму укладено згідно з вимогами Європейської кредитної 
трансферно-накопичувальної системи (ЄКТС) організації навчання. 
Програма визначає обсяги знань, якими повинен опанувати здобувач першого (бакалаврського) 
рівня відповідно до вимог освітньо-кваліфікаційної характеристики, алгоритму вивчення навчального 
матеріалу дисципліни «Прийняття рішень в інформаційній і кібербезпеці» та необхідне методичне 
забезпечення, складові і технологію оцінювання навчальних досягнень студентів.
Навчальна дисципліна «Прийняття рішень в інформаційній і кібербезпеці» складається з 
трьох змістових модулів: «Поняття системи та її властивостей», «Прийняття рішень в системах 
безпеки», «Організація і проведення оцінювання систем безпеки». Обсяг дисципліни – 120 год 
(4 кредити).
Метою викладання навчальної дисципліни «Прийняття рішень в інформаційній і 
кібербезпеці» є отримання студентами компетентностей щодо практичного використання 
системного підходу до створення і забезпечення систем безпеки,  що характеризуються 
комплексністю та неповною визначеністю умов, а також управління такими системами. 
Завдання:
 надання студентам теоретичних знань і практичних навичок щодо створення систем 
безпеки та управління ними;
 формування у студентів уміння щодо використання сучасних методів системного 
підходу при  створенні систем безпеки та управління ними.
У результаті вивчення навчальної дисципліни формуються такі компетентності:
 здатність розв’язувати складні спеціалізовані задачі та практичні проблеми у галузі 
забезпечення інформаційної та\або кібербезпеки, що характеризується комплексністю та 
неповною визначеністю умов;
 здатність до виявлення, генерування, дослідження та вирішення проблем за 
професійним спрямуванням;
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 здатність до застосування сучасних інформаційних і безпекових технологій у сфері 
захисту інформації.
3. Результати навчання за дисципліною
При вивченні курсу «Прийняття рішень в інформаційній і кібербезпеці» студенти повинні
 вміти діагностувати й інтерпретувати ситуації, планувати та здійснювати наукові 
дослідження, критично осмислювати основні теорії, принципи, методи і поняття у навчанні та 
професійній діяльності; 
 - вміти представляти отримані знання та навички з теорії та практики ІКБ в усній 
та/або письмових формах перед фаховою і нефаховою аудиторією.
4. Структура навчальної дисципліни
Тематичний план для денної форми навчання
Назва змістових модулів, тем
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Змістовий модуль 1. Поняття системи  та її властивостей
Тема 1. Класифікація, структура і 
організація систем. Поняття складної 
соціотехнічної системи
14 2 4 4 4
Тема 2. Сутність, основні принципи та 
інструменти системного підходу при 
створенні складних соціотехнічних систем. 
Застосування системного підходу при 
проектуванні систем безпеки
14 2 4 4 4
Модульний контроль 2
Разом 30 4 8 8 8
Змістовий модуль 2. Прийняття рішень в системах безпеки
Тема 3. Сутність, функції і завдання теорії 
прийняття рішення. Задача та основні 
моделі прийняття рішень в системах 
безпеки
10 2 2 2 4
Тема 4. Концепції вироблення рішень. 
Класифікація критеріїв і факторів, що 
впливають на ефективність прийнятих 
рішень в системах безпеки
10 2 2 2 4
Тема 5. Технології прийняття 
управлінських рішень в системах безпеки 
за умов визначеності та/або невизначеності
10 2 2 2 4
Модульний контроль 2
Разом 32 6 6 6 12
Змістовий модуль 3. Організація і проведення оцінювання систем безпеки
Тема 6.1. Технологія експертного 
оцінювання систем безпеки: методи 
10 2 2 2 4
5Прийняття рішень в інформаційній і кібербезпеці,
125 Кібербезпека
одержання вхідної інформації 
евристичного походження
Тема 6.2. Технологія експертного 
оцінювання систем безпеки: методи 
опрацювання вхідної інформації 
евристичного походження. Парето-аналіз 
множини альтернатив
8 2 2 2 2
Тема 7. Методи оцінювання ризику і 
результатів прийнятих управлінських 
рішень в системах безпеки
8 2 2 2 2
Модульний контроль 2
Разом 28 6 6 6 8
Підготовка та проходження контрольних 
заходів 30
Усього 120 16 20 20 28
5. Програма навчальної дисципліни
Змістовий модуль 1. Поняття системи  та її властивостей.
Основні питання:
 Суть і основні характеристики системності. 
 Підходи до визначення категорії «система». Ознаки системи. Сутнісна 
класифікація систем
 Поняття структури системи. Проблема організації системи. Класифікація цілей 
системи.
 Категоріальний апарат системного підходу. Системоутворюючі фактори.
Змістовий модуль 2. Прийняття рішень в системах безпеки.
Основні питання:
 Сутність, функції і завдання теорії прийняття рішення 
 Задача та основні моделі прийняття рішення. Методи і інструменти її вирішення.
 Концепції вироблення рішень. Класифікація критеріїв і факторів, що впливають на 
ефективність прийнятих рішень
 Методи прийняття управлінських рішень в умовах повної визначеності
 Методи прийняття управлінських рішень в умовах активної, пасивної і 
компромісної невизначеності.
Змістовий модуль 3. Організація і проведення оцінювання систем безпеки.
Основні питання:
 Основні принципи та інструменти створення і багатокритеріального оцінювання 
складних соціотехнічних систем
 Формування задачі експертного оцінювання. Головні етапи її реалізації
  Методи індивідуального і колективного одержання вихідної інформації 
евристичного походження.  Їх основні переваги та недоліки
 Математичні методи опрацювання вихідної інформації евристичного походження
 Аналіз матеріалів експертного оцінювання. Парето-аналіз множини альтернатив
 Статистичний і аналітичний методи оцінювання ризику при прийнятті 
управлінських рішень. Методи комплексного оцінювання результатів прийнятих 
управлінських рішень
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6. Контроль навчальних досягнень
Навчальні досягнення студентів з дисципліни оцінюються за модульно-рейтинговою 
системою, в основу якої покладено принцип поопераційної звітності, обов’язковості 
модульного контролю, накопичувальної системи оцінювання рівня знань, умінь та навичок, 
розширення кількості підсумкових балів до 100.
Оцінка за кожний змістовий модуль включає бали за поточну роботу студента на 
практичних та лабораторних заняттях, за виконання індивідуальних завдань, за модульну 
контрольну роботу. Виконання модульних контрольних робіт здійснюється в електронному 
вигляді. Модульний контроль знань студентів здійснюється після завершення вивчення 
навчального матеріалу змістового модуля.
У процесі оцінювання навчальних досягнень студентів застосовуються такі методи:
- Методи усного контролю: індивідуальне опитування, фронтальне опитування, співбесіда, 
екзамен. 
- Комп’ютерного контролю: тестові програми. 
- Методи самоконтролю: уміння самостійно оцінювати свої знання, самоаналіз. 
Кількість балів за роботу з теоретичним матеріалом, на практичних заняттях, під час 
виконання самостійної роботи залежить від дотримання таких вимог:
- систематичність відвідування занять;
- своєчасність виконання навчальних і індивідуальних завдань; 
- повний обсяг їх виконання; 
- якість виконання навчальних і індивідуальних завдань; 
- самостійність виконання; 
- творчий підхід у виконанні завдань; 
- ініціативність у навчальній діяльності;
- виконання тестових завдань.
Контроль успішності студентів з урахуванням поточного і підсумкового оцінювання 
здійснюється відповідно до навчально-методичної карти дисципліни, де зазначено види 
контролю і кількість балів за видами. Систему рейтингових балів для різних видів контролю та 
порядок їх переведення у національну (4-бальну) та європейську (ECTS) шкалу подано нижче у 
таблицях. 
Розрахунок рейтингових балів за видами поточного (модульного) контролю
Вид діяльності студента Ма Модуль 1 Модуль 2 Модуль 3
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Відвідування лекцій 1 2 2 3 3 3 3
Відвідування семінарських занять 1
Відвідування практичних занять 1 4 4 3 3 3 3
Відвідування лабораторних занять 1 4 4 3 3 3 3
Робота на семінарському занятті 10
Робота на практичному занятті 10 4 40 3 30 3 30
Лабораторна робота (в тому числі допуск, 
виконання, захист) 10 4 40 3 30
3 30
Виконання завдань для самостійної роботи 5 1 5 1 5 1 5
Виконання модульної роботи 25 1 25 1 25 1 25
Виконання ІНДЗ 30
Разом - 120 - 99 - 99
Максимальна кількість балів: 318
Розрахунок коефіцієнта: 318/60=5,3
Завдання для самостійної роботи та критерії її оцінювання
Самостійна робота є видом поза аудиторної індивідуальної діяльності студента, 
результати якої використовуються у процесі вивчення програмового матеріалу навчальної 
дисципліни та містить результати дослідницького пошуку, відображає певний рівень його 
навчальної компетентності.
Перелік тем та оцінювання самостійної роботи студента
№ з/п Назва теми Кількість годин Бали
Змістовий модуль 1. Поняття системи  та її властивостей 8 5
1 Аналіз і синтез складних систем
 виконання завдань відповідно до теми;
 опрацювання фахових видань.
8 5
Змістовий модуль 2. Прийняття рішень в системах безпеки 12 5
2 Сучасні технології прийняття рішень: 12 5
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 виконання завдань відповідно до теми;
 опрацювання фахових видань.
Змістовий модуль 3. Організація і проведення оцінювання систем безпеки 8 5
3 Критерії і показники багатокритеріальної оцінки систем безпеки:
 виконання завдань відповідно до теми;
 опрацювання фахових видань.
8 5
Разом 28 15
Критерії оцінювання самостійної роботи студента
№
п/п Критерії оцінювання роботи
Максимальна кількість балів 
за кожним критерієм
1
Критичний аналіз суті та змісту першоджерел. Виклад фактів, 
ідей, результатів досліджень в логічній послідовності. Аналіз 
сучасного стану дослідження проблеми, розгляд тенденцій 
подальшого розвитку даного питання.
2 бали
2
Доказовість висновків, обґрунтованість власної позиції, 
пропозиції щодо розв’язання проблеми, визначення перспектив 
дослідження
2 бали
3 Дотримання вимог щодо технічного оформлення 1 бал
Разом 5 балів
Форми проведення модульного контролю та критерії оцінювання
Модульний контроль здійснюється відповідно до навчально-методичної карти дисципліни 
та перевіряє рівень досягнення результатів навчання студентів. Форма проведення – 
комп’ютерний тест, що складається 20 запитань закритої та відкритої форм.
Модульна контрольна робота оцінюється у 25 балів.
Форми проведення семестрового контролю та критерії оцінювання
Семестрове (підсумкове) оцінювання здійснюється у формі екзамену, умовою допуску до 
якого є отриманням студентом 35 балів (з врахуванням коефіцієнту) за результатами поточного 
контролю.
Форма проведення екзамену – комбінована. Екзамен оцінюється у 40 балів за розподілом: 
20 балів – комплексний комп’ютерний тест з дисципліни; 20 балів – виконання практико-
орієнтованого завдання.
Виконання практичного завдання передбачає перевірку рівня оволодіння студентом 
теоретичними знаннями та практичними вміннями.
Оцінювання практичного завдання відбувається в межах від 0 до 20 балів, згідно критеріїв 
оцінювання, й здійснюється з урахуванням: рівнів сформованості аналітико-синтетичних, 
творчих та методичних умінь необхідних для побудови ІТ-інфраструктури освітнього закладу.
Бали за виконання тесту та бали за виконання практичного завдання додаються. 
Оцінювання результатів засвоєння теоретичних знань та оцінювання сформованості 
практичних навичок володіння цифровими технологіями студентами, продемонстровані на 
екзамені, представлене у таблиці.
Підсумкова кількість 
балів (max – 40)
Оцінка за 4-бальною
шкалою
1 – 23 «незадовільно»
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24 – 29 «задовільно»
30 – 35 «добре»
36 – 40 «відмінно»
Орієнтовний перелік питань для семестрового контролю
1. Дайте визначення поняттю «прийняття рішень» у вузькому і широкому розумінні.  
Що слід вважати кінцевим результатом прийняття рішень. 
2. Назвіть відомі Вам технології прийняття рішень. Перелічте основні етапи їх реалізації 
та дайте їм стислу характеристику.
3. Які основні аспекти притаманні теорії прийняття рішень? Розкрийте їх сутність.
4. У чому полягають основні завдання  теорії прийняття рішень?
5. Наведіть приклади відомих Вам типових задач обґрунтування і прийняття рішень.
6. Перелічте методи прийняття рішень, які застосовують  в умовах повної визначеності, 
в умовах ризику та невизначеності.
7. Які інструменти реалізації методів обґрунтування прийняття рішень Вам відомі? 
Наведіть приклади  застосування методів прогнозування, методу платіжної матриці та методу 
дерева рішень.
8. Назвіть спільні і відмінні риси класичної, поведінкової та ірраціональної моделей 
прийняття рішень.
9. Які концепції вироблення рішень Вам відомі? Назвіть їх спільні і відмінні риси.
10. Дайте визначення поняттям «ефект» і «ефективність». Що є мірою ефективності? Що 
означають поняття «показник» і «критерій» ефективності?
11. Перелічте критерії прийняття рішень в умовах ризику та наведіть приклади їх 
застосування. Назвіть спільні і відмінні риси критеріїв очікуваного значення та очікуваного 
значення  і дисперсії.
12. Охарактеризуйте критерії відомого граничного рівня та найбільш імовірного 
результату (події) в майбутньому. Назвіть спільні і відмінні риси.
13. Перелічте критерії прийняття рішень в умовах невизначеності та наведіть приклади  їх  
застосування. За яких обставин вони застосовуються?
14. Розкрийте фізичний зміст і алгоритм реалізації песимістичних критеріїв оцінювання: 
максимінного критерію, критерію Байєса-Лапласа та критерію Севіджа.
15. Розкрийте фізичний зміст і алгоритм реалізації критеріїв Гурвиця, Ходжеса-Лемана, 
Геймейєра та критерію добутків.
16. Які фактори впливають на ефективність управлінського рішення?
17. Дайте визначення поняттю «система». Назвіть основні властивості системи.
18. Дайте визначення складним технічним і соціотехнічним системам. Перелічте їх 
основні характеристики
19. Що Ви розумієте під системним підходом до створення складних соціотехнічних 
систем? Назвіть основні принципи та етапи системного підходу.
20. Назвіть основні інструменти системного підходу. Дайте їм визначення.
21. Чим системний аналіз відрізняється від інших методів дослідження складних 
соціотехнічних систем?
22. Що є невід’ємною складовою системного аналізу? Дайте визначення цьому процесу.
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23. Дайте визначення поняттю «системний синтез». Розкрийте сутність його основних 
етапів.
24. Якими методами системний синтез забезпечується?
25. Дайте визначення поняттю «інформаційно-телекомунікаційна система» та її 
складовим. Перелічте основні властивості ІТС.
26. Наведіть приклад моделі складної ІТС. Дайте визначення поняттям «підсистема» та 
«компонента» ІТС.
27. Якими чинниками обумовлюється лідируюча роль ІТС у розвитку інформаційного 
суспільства?
28. Перелічте показники, які використовуються для багатокритеріальної оцінки ІТС. 
Розкрийте їх сутність.
Шкала відповідності оцінок
Рейтингова 
оцінка
Сума балів за всі 
види навчальної 
діяльності
Значення оцінки
А 90-100 Відмінно — відмінний рівень знань (умінь) в межах обов’язкового матеріалу з, можливими, незначними недоліками
В 82-89 Дуже добре - достатньо високий рівень знань (умінь) в межах обов’язкового матеріалу без суттєвих (грубих) помилок
С 75-81 Добре - в цілому добрий рівень знань (умінь) з незначною кількістю помилок
D 69-74
Задовільно - посередній рівень знань (умінь) із значною 
кількістю недоліків, достатній для подальшого навчання або 
професійної діяльності
E 60-68 Достатньо - мінімально можливий допустимий рівень знань (умінь)
FX 35-59
Незадовільно з можливістю повторного складання - 
незадовільний рівень знань, з можливістю повторного 
перескладання за умови належного самостійного доопрацювання
F 1-34
Незадовільно з обов’язковим повторним вивченням курсу - 
досить низький рівень знань (умінь), що вимагає повторного 
вивчення дисципліни
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7. Навчально-методична картка дисципліни
Разом: 120 год., лекції – 16 год., практичні заняття – 20 год., лабораторні роботи – 20 годин., модульний контроль – 6 год., самостійна робота 
–28 год., семестровий контроль – 30 год.
Модулі
(назви,
бали)
Змістовий модуль 1. 
Поняття системи  та її властивостей
(120 балів)
Змістовий модуль 2. 
Прийняття рішень в системах безпеки
(99 балів)
Змістовий модуль 3. 
Організація і проведення оцінювання систем безпеки
(99 балів)
Лекції
(теми,
бали)
Класифікаці
я, структура 
і 
організація 
систем. 
Поняття 
складної 
соціотехніч
ної системи 
(1 бал)
Сутність, основні 
принципи та інструменти 
системного підходу при 
створенні складних 
соціотехнічних систем. 
Застосування системного 
підходу при 
проектуванні систем 
безпеки (1 бал)
Сутність, функції і 
завдання теорії 
прийняття 
рішення. Задача та 
основні моделі 
прийняття рішень 
в системах 
безпеки
(1 бал)
Концепції 
вироблення 
рішень. 
Класифікація 
критеріїв і 
факторів, що 
впливають на 
ефективність 
прийнятих 
рішень в 
системах 
безпеки
(1 бал)
Технології 
прийняття 
управлінських 
рішень в 
системах 
безпеки за 
умов 
визначеності 
та/або 
невизначеності
(1 бал)
Технологія 
експертного 
оцінювання 
систем безпеки: 
методи 
одержання 
вхідної 
інформації 
евристичного 
походження 
(1 бал)
Технологія 
експертного 
оцінювання 
систем безпеки: 
методи 
опрацювання 
вхідної інформації 
евристичного 
походження. 
Парето-аналіз 
множини 
альтернатив 
(1 бал)
Методи 
оцінювання 
ризику і 
результатів 
прийнятих 
управлінських 
рішень в 
системах 
безпеки (1 бал)
Практичні, 
семінарські
заняття
(теми, бали)
Класифікаці
я і 
структура 
систем
(22 бали)
Побудова дерева цілей та 
функцій системи
(22 бали)
Розв’язування 
задач теорії ігор
(11 балів)
Прийняття 
рішень в умовах 
ризику та 
невизначеності
(11 балів)
Прийняття 
рішень в 
умовах 
визначеності 
методом 
парних 
порівнянь
(11 балів)
Опрацювання 
вхідної 
інформації 
евристичного 
походження 
методом ієрархій
(11 балів)
Опрацювання 
вхідної інформації 
евристичного 
походження 
методом ієрархій
(11 балів)
Мережне 
планування і 
управління
(11 балів)
Лабораторні 
семінарські
заняття
(теми, бали)
Класифікаці
я і 
структура 
систем
(22 бали)
Побудова дерева цілей та 
функцій системи
(22 бали)
Розв’язування 
задач теорії ігор
(11 балів)
Прийняття 
рішень в умовах 
ризику та 
невизначеності
(11 балів)
Прийняття 
рішень в 
умовах 
визначеності 
методом 
парних 
порівнянь
(11 балів)
Опрацювання 
вхідної 
інформації 
евристичного 
походження 
методом ієрархій
(11 балів)
Опрацювання 
вхідної інформації 
евристичного 
походження 
методом ієрархій
(11 балів)
Мережне 
планування і 
управління
(11 балів)
Самостійна 
робота Самостійна робота (5 балів) Самостійна робота (5 балів) Самостійна робота (5 балів)
Поточний 
контроль
(вид, бали)
Модульна контрольна робота 1 (25 
балів) Модульна контрольна робота 2 (25 балів) Модульна контрольна робота 2 (25 балів)
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Підсумковий 
контроль
(вид, бали)
Екзамен (40 балів)
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